
技术优势 



简介 
• 上海重玄掌握跨平台高效软件开发的领先科技。多年来，我们完成了白杨应用支撑
平台（BaiY Application Platform）、蓝鲸电信计费系统、白豚 ERP 平台，以及
BYCDN、BYST等多个拥有自主知识产权的自有产品。同时还承接和参与了淘宝/银
基云计算平台（阿里云前身）、上海地铁改建工程、SIP 软交换系统、职业精人才平
台、智能IoT仓储等多项重大项目的建设。 



• 白杨应用支撑平台使用汇编、C/C++ 构建，
包含数百万行代码和上千个成熟的通用组件。
支撑平台经过多家 500 强企业实际生产环境
以及多个高负载电信、互联网和分布式计算环
境十多年验证。 

• 支持 Windows、Linux、BSD、IBM AIX、
HP-UX、Solaris、MAC OS X、vxWorks、
QNX、DOS, WinCE (Windows Mobile), 
NanoGUI、eCos、RTEMS 以及 Android、
iOS 等绝大多数主流操作系统。 

• 支持 x86/x64、ARM、RISC-V、 IA64、
MIPS、POWER、SPARC 等主流硬件平台。 
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       我方拥有由多项国家和国际发明专利保护的强一致多活 IDC 高可用、
高可靠和高性能分布式集群组件，支持实时强加密和数据压缩的分布式
文件系统等核心技术。可提供超越支付宝、Google GCE、微信等关键
服务的高可用性、可靠性和安全性保证。 
 
       基于支撑平台的产品可使用由我方自主研发的分布式数据库平台和
数据查询分析引擎来实现数据的存储和管理工作。其跨 IDC 的强一致 6 
副本技术保证了极高的数据可靠性。 
 

底层应用支撑平台 - 2 



     超高并发网络服务器组件使用汇编和异步 IO 进行了优化，通过 DMA + 硬
件中断实现内存零拷贝的高效异步网络服务。性能、可靠性和可伸缩性都很强。 
 
     在 2011 年出厂的，当时售价不足 2 万元人民币的单台至强 5600 系入门
级 1U PC Server 上单台支撑上千万 TCP/HTTP 并发连接（参考白皮书：
3.2.1、3.3.1 以及 3.3.2 小节）。相对应地，一般由 Java / .NET 开发的服务
器端，在相同配置的机器上，单点最高可支撑 3000 到 5000 并发，PHP 则更
低。 
 
     得益于极高的单点性能，以及可大规模横向扩展的分布式高性能集群架构。
因此基于应用支撑平台构建的产品系统容量在事实近乎没有上限。 

底层应用支撑平台 - 3 



底层应用支撑平台 - 4 

• 分布式协调服务为集群提供服务发
现、服务选举、故障检测、故障转
移、故障恢复、分布式锁、任务调
度，以及消息路由和消息分发等功
能。 
 

• 分布式协调服务是分布式集群的大
脑，负责指挥集群中的所有协同工
作。将分布式集群协调为一个有机
整体，使其有效且一致地运转。实
现可线性横向扩展的高性能（HPC）
和高可用（HAC）分布式集群系统。 
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• 传统的 Paxos/Raft 分布式协
调算法为每个请求发起投票，
产生至少2到4次网络广播和多
次磁盘IO。使其对网络吞吐和
通信时延要求很高，无法部署
在跨 IDC（城域网或广域网）
环境。我们的 BYPSS 国际专
利算法则完全消除了此类开销。 
 

• 因此大大降低了网络负载，显
著提升整体效率。并使得集群
跨 IDC 部署（多活 IDC）变
得简单可行。 
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• 基于重玄独有的分布式协调技
术，可实现高性能、强一致的
多活 IDC 机制。 
 

• 可在毫秒级完成故障检测和故
障转移，即使整座 IDC 机房
下线，也不会导致系统不可用。 
 

• 强一致性保证：即使发生了网
络分区也不会出现脑裂（Split 
Brain）等数据不一致的情形。 
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• 传统的双机容错方案中，从节
点在丢失主节点心跳信号后，
自动将自身提升为主节点，并
继续对外提供服务，以实现高
可用。 
 

• 当主从节点均正常，但心跳连
接意外断开时（网络分区），
就会发生脑裂（Split Brain）
问题：此时 A、B 均认为对方
已下线，故将自己提升为主节
点并分别对外提供服务，产生
难以恢复的数据不一致。 



我方 BYPSS 服务可在跨 IDC 的尺度上提供提供与传统 Paxos/Raft 分布式算法相同水
平的强一致性保证，从根本上杜绝脑裂等不一致现象的发生。 
 
类似地：工行、支付宝等服务也有异地容灾方案（支付宝：杭州 -> 深圳、工行：上海 
-> 北京）。但在其异地容灾方案中，两座 IDC 之间并无 Paxos 等分布式协调算法保
护，因此无法实现强一致，也无法避免脑裂。 
 
举例来说，一个在支付宝成功完成的转账交易，可能要数分钟甚至数小时后才会从杭州
主 IDC 被异步地同步到深圳的灾备中心。杭州主 IDC 发生故障后，若切换到灾备中心，
意味着这些未同步的交易全部丢失，并伴随大量的不一致。比如：商家明明收到支付宝
已收款提示，并且在淘宝交易系统看到买家已付款，并因此发货。但由于灾备中心切换
带来的支付宝交易记录丢失，导致在支付宝中丢失了相应的收入，但淘宝仍然提示买家
已付款。因此，工行、支付宝等机构在主 IDC 发生重大事故时，宁可停止服务几个小
时甚至更久，也不愿意将服务切换到灾备中心。只有在主 IDC 发生大火等毁灭级事故
后，运营商才会考虑将业务切换到灾备中心（这也是灾备中心建立的意义所在）。 
 
因此，异地容灾与我方的强一致、高可用、抗脑裂多活 IDC 方案具有本质区别。 
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由于消除了 Paxos/Raft 算法中的大量广播和分布式磁盘 IO 等高开销环节，配合支撑平台中的高
并发网络服务器、以及并发散列表等组件。使得 BYPSS 分布式协调组件除了上述优势外，还提供
了更多优秀特性： 
 
• 批量操作：允许在每个网络包中，同时包含大量分布式协调请求。网络利用率极大提高，从之

前的不足 5% 提升到超过 99%。类似于一趟高铁每次只运送一位乘客，与每班次均做满乘客
之间的区别。实际测试中，在单千兆网卡上，可实现 400 万次请求每秒的性能。在当前 IDC 
主流的双口万兆网卡配置上，可实现 8000 万次请求每秒的吞吐。比起受到大量磁盘 IO 和网
络广播限制，性能通常不到 200 次请求每秒的 Paxos/Raft 集群，有巨大提升。 
 

• 超大容量：通常每 10GB 内存可支持至少 1 亿端口。在一台插满 64 根 DIMM 槽的 1U 尺寸
入门级 PC Server 上（8TB），可同时支撑至少 800 亿对象的协调工作；在一台 32U 大型 
PC Server 上（96TB），可同时支撑约 1 万亿对象的分布式协调工作。相对地，传统 
Paxos/Raft 算法由于其各方面限制，通常只能有效管理和调度数十万对象。 

底层应用支撑平台 - 9 



此外，Paxos / Raft 在经历过半节点同时故障下线并维修恢复的过程中，无法保
证数据的强一致性，可能产生幻读等不一致问题。 
 
例如：在一个三节点集群中，节点 A 因为电力故障下线，一小时后节点 B 和 C 
则因为磁盘故障下线。此时节点 A 恢复电力供应重新上线，紧接着管理员更换了
节点 B 和 C 的磁盘并让它们分别恢复上线。此时整个集群 1 小时内的修改将全
部丢失，集群退回到了 1 小时前 A 节点下线时的状态。 
 
而 BYPSS 则从根本上避免了此类问题的发生，因此 BYPSS 拥有比 Paxos / Raft 
更强的一致性保证。 
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示例 - BYPSS 与 Redis + MySQL 等现有分布式缓存 + DB 的优势对比： 
 

1. BYPSS 集群保证强一致性。而 Redis 等分布式缓存，即使加入了 Revision 字段并利用其实现原子
（CAS）操作，仍然无法保证其与 DB 之间的强一致性，只能通过加入失效超时（TTL）等机制来缓
解数据不一致所带来的危害（但此举同时也引入了缓存击穿、缓存雪崩等其它问题）。 

2. BYPSS 集群可提供数万倍量级的网络和 CPU 性能提升。BYPSS 集群以纳秒级的内存直接访问替代
了毫秒级的网络查询，性能提升几个数量级。同时避免了每次缓存访问时频繁的数据序列化和反序
列化过程，显著降低了 CPU 和网络开销。 

3. BYPSS 集群可完全避免缓存击穿（失效）问题。由于 BYPSS 集群中的每个对象均仅缓存在其属主节
点上，仅该对象的属主节点有权向 DB 发送访问请求（没有并发访问），因此不可能发生缓存击穿。 

4. BYPSS 集群可轻易避免缓存穿透（无效）问题。由于 BYPSS 集群中的每个对象均有其唯一属主节点，
因此很容易在属主节点上对无效（不存在等）的对象进行标记和过滤（例如：高性能 ID 并发散列集
合、布隆过滤器等）。因此可以轻易避免缓存穿透问题。 

5. BYPSS 集群可完全避免缓存雪崩（大面积失效）问题。首先，由于 BYPSS 集群中缓存与 DB 数据间
是强一致的，因此无需设置一个缓存过期时间来缓和缓存数据不一致的危害。因此缓存雪崩的一大
前提：大量缓存同时到期就不复存在了。其次，由于消除了专门的缓存集群，所有缓存数据均内嵌
在 App 服务器内，自然也就不存在“缓存节点宕机”这种问题了。与此同时，BYPSS 提供的强一致
多活 IDC 高可用集群能力可保证 App Server 集群不会出现大规模宕机事故（不可抗力除外）。 
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    高效、高强度的密码编码学组件：包含公钥算法、对称加密算法、数据编解
码、散列和消息验证算法、数据压缩算法等基础功能组件。 
 
    除此之外，支撑平台还针对多种不同的常用情形，提供了多个抽象层次更高、
可开箱即用的高级密码编码学功能组件，例如： 
 
    支持实时压缩和强加密的虚拟文件系统（VFS），VFS支持包括AES
（128/256）、SM4、TwoFish 等在内的数十种强加密算法，使用 AES-NI、
SSE4、AVX 等汇编指令集优化，效率高。在蓝鲸、白豚、职业精等全线产品
中，我们均使用该组件为产品的数据库和配置类数据提供整库级的实时压缩和
强加密保护。另外还包括基于公钥体系架构（PKI）的强加密通信保护组件等。 
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      自有查询分析引擎除了可以摆脱对特定 DBMS 的依赖，使我们的产品可以自
由地在MySQL、MS SQL Server、Oracle、DB2、SQLite 等传统关系型数据库，
Clutrix、Greenplum、TiDB、PostgreSQL-XL 等  NewSQL 数据库，以及 
MongoDB、 SequoiaDB、 Cassandra 等 NoSQL 数据库间灵活切换以外。更
增加了基于 UNICODE 字符集的 ARE 高级正则查询、表中套表的关联查询、复
杂虚拟字段等传统 SQL 查询无法实现的高级特性，为用户提供了更强大灵活的数
据分析平台。 
 

     因此，自有查询分析引擎在为用户提供了强大的数据智能分析和报表生成功能
的同时，也带来了优秀的跨数据库产品支持能力。 
 

      查询引擎通过汇编优化的 C/C++ 代码实现词法分析、语法分析、语义分析/
中间代码生成、优化等步骤，并可在 2010 出厂的 Thinkpad W510 笔记本上
（4核8线程），仅用其中一核一线程实现每秒1300万次以上的表达式求值效率。 
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      分布式消息组件 BYDMQ 是一种强一致、高可用、高性能、高吞度、低延迟、
可线性横向扩展的分布式消息队列服务。可支持单点千万量级的并发连接以及单
点每秒千万量级的消息转发性能，并支持集群的线性横向扩展。 
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BYDMQ 专注于高吞吐、低延迟的
大量业务类消息投递等工作。通过
使用成熟的高效网络 IO 组件，以
及消息自动批量打包、pipelining 
等机制，显著降低了命令处理延迟、
提高了网络吞吐、有效增加了网络
利用率。同时还支持为每条消息分
别指定 TTL、最大重试次数，以及
自动分散投递等高级功能。 



      BYST 组件为用户提供了一种端到端的安全隧道服务。BYST 支持数十种强加密和数据校验算
法，可为用户提供安全、可靠和一致的数据通信隧道服务。 
 
      与此同时，得益于我方成熟的高性能网络 IO 组件、基于自研非线性神经元的 AI 包预测和补
偿算法、消息批量打包及拆包、专利的分布式 N:M:N 连接池动态加速、以及高性能数据实时压缩
等算法，BYST 显著提升了网络利用率（高载荷比）和网络吞吐量。在典型的日常办公场景
（email、OA、文件服务、在线会议）中，BYST 最高可为用户节省超过 50% 的网络流量，显著
低了昂贵专线网络的租用成本。 
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不同于各现有 VPN 方案，受上述强加密、批量 
IO 打包和拆包、连接池随机重映射以及数据压缩
等算法的影响，BYST 可做到完全无特征（既无可
分析的明文字段，亦无任何流量特征）。因此不
必担心被防火墙误伤。 
同时，BYST 可透明兼容 OpenVPN、CISCO 
VPN 、v2ray、ss 等各类现有方案，无需 IT 部门
大动干戈，重新部署。 



      BYCDN 服务能节省 95% 流量费用并且避免卡顿。无需客户端或硬件盒子支
持，对接只需一行代码，同时无需改变应用和 CDN 等原有架构。 
 

      依托于上述 BYPSS 组件，BYCDN 为 P2P CDN 环境量身定制了一整套专利
的分布式、超细粒度（数据块级）海量资源实时跟踪和调度算法。该算法可在超
大规模并发用户的场景下，以极细的粒度同时对海量在线资源进行强一致的实时
跟踪、匹配、分析统计和调度等管理工作。可极大地提高 P2P CDN 共享实时性
和成功率，并显著增强 P2P CDN 整体系统对变换莫测的 P2P CDN 网络节点以
及密集缓存变化的适应能力。 
 

      配合我方自主研发的我方自主研发的“大区/国家 -> ISP -> 州省/地市”三
级五层智能组网、网络 QoS 适配、以及数据强加密保护等技术，可以为音视频直
播和点播、文件分享、在线办公等业务提供安全强大的数据分发能力。同时节省 
95% 的流量和费用，并且避免卡顿问题（看得人越多越流畅）。 
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• BYHAL 高可靠通信平台 POC 案例：广州专家远程为上海病患实施手术，广州和上海各自通过三个 
BYST 节点组成 BYPSS 强一致 HAC 集群。每个 BYST 节点通过不同运营商提供的不同线路与上海配
对节点建立连接。 

• SLA 保证：移动联通电信三线中，同时两路发生故障仍可零抖动正常工作（0ms切换线路）；BYPSS
集群 1 和 BYPSS 集群 2 中，各自可容忍最高一个节点故障下线，此时保证最大抖动小于 50ms（最
高 50ms 内完成节点故障检测和切换）；系统保证数据强一致（不丢包、不乱序、不重复）。 
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我们并不依靠“商业秘密”来保护核心竞争力。相反，我们使用更公开透明的
商标、认证、版权、专利和公证保管等手段来保护自己的合法权益。因此，我
们的技术细节均公开于相应的文档中，详情可见《白杨应用支撑平台技术白皮
书》： 
 

http://baiy.cn/doc/asp_whitepaper.pdf 
或者：http://baiy.cn/doc/asp_whitepaper_en.pdf（英文版）。 

 
等文档，包括 Hacker News（全球最大的计算机科学新闻网站）、Google 
Blogger、CSDN 以及博客园在内的多家国内外媒体均转载或报道了这些论文。
相较于“严守秘密”，我们相信公开透明下的大量同行审评，加上实际生产环
境中的严酷考验，更有利于产品品质的提升。 
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安全性和可靠性 

 

• 基于支撑平台的产品可通过强一致在线复制（分布式文件系统）、多版本控
制系统、磁盘快照、自动备份和自动恢复、数据强加密、CHAP 鉴权、
BYST 双端鉴权安全传输、TLS（HTTPS） 安全传输、以及高可用集群
（HAC）等多种手段，从数据存储、网络传输、节点容错等各个方面来保证
服务的安全性、可靠性、稳定性和健壮性。 

 



安全性和可靠性 - 数据可靠性 

• 跨 IDC 的强一致分布式 6 副本技术，在保证强一致的前提下，确保包括业务
数据、配置数据、附件数据在内的所有用户数据可靠性均高达 17个9（
99.999999999999999%）。即使整座 IDC 被灾难性地完全摧毁，也不会丢
失任何数据。 
 

• 可每日自动完成快照备份，并保留指定时间范围内的磁盘快照。快照数据能够
基于可靠的多副本技术或多重EC算法，可有效找回由用户误操作或恶意操作
引起的数据丢失。备份快照可交错储存于不同的 IDC 机房中，以进一步提升
其可靠性。配合无限多版本控制技术，可从容审计和回顾系统的历史状态。 
 

• 数据可集中存放在由我方自主研发的，带有实时（on-the-fly）压缩和强加密
保护的虚拟文件系统（VFS）中。每次发生变更时，都可以对数据进行自动备
份。每次数据访问前，都会进行完整性检查，若发生错误，则自动恢复。 



• 由我方自主研发，基于多数派算法的强一致抗脑裂（Split Brain）多活 IDC 
高可用集群（HAC）专利架构，服务整体可用性可达 6个9（99.9999%）。
确保即使整座 IDC 由于市政施工、自然灾害、人为失误等原因下线，也可在
秒级完成故障转移，自动切换到其它可用 IDC 不间断提供服务。 

 

• 精心设计的故障检测、服务发现、服务选举、分布式锁以及消息路由等分布
式协调和数据同步算法提供的强一致性保证确保了跨 IDC 的故障转移也不会
导致数据一致性问题。 

 

注：我方高可用（HAC）、高性能（HPC）分布式架构和算法受到多项国家和国际发明专利保护。 

安全性和可靠性 - 服务可用性 



安全性和可靠性 - 可靠性补充说明 

• 带强一致保证的多活 IDC 技术是现代高性能和高可用集群的关键技术，也
是业界公认的主要难点。作为实例：2018 年 9 月 4 日微软美国中南区某数
据中心空调故障导致 Office、Active Directory、Visual Studio 等服务下
线近 14 小时不可用； 2015 年 8 月 20 日 Google GCE 服务中断 12 小时
并永久丢失数据；2015 年 5 月 27 日、2016 年 7 月 22 日及 2019 年12 
月 5 日支付宝多次中断数小时；以及 2013 年 7 月 22 日、2023 年 3 月 
29 日微信服务中断数小时等重大事故均属于产品未实现多活 IDC 架构，单
个 IDC 故障导致服务全面下线的惨痛案例。 
 

• 在上述方面，我方拥有超过十年的积累，受多项国家和国际发明专利保护的
分布式架构和算法。得益于领先的强一致、高可用、高性能分布式集群算法
和架构，我们在蓝鲸、白豚、职业精等全系列产品上，均实现了真正的强一
致多活 IDC 架构，为客户提供了无以伦比的数据可靠性和服务可用性保证。 



安全性和可靠性 - 高可用性反例 

• 微信未实现多活 IDC, 导致瘫痪数小时  



安全性和可靠性 - 高可用性反例 

• 微信和QQ未实现多活 IDC, 单IDC空调故障导致微信和QQ瘫痪数小时  



安全性和可靠性 - 高可用性反例 
• 支付宝未实现多活 IDC, 导致多次瘫痪数小时 



安全性和可靠性 - 高可用性反例 

• 谷歌云计算服务瘫痪 12 小时并永久丢失数据 



安全性和可靠性 - 高可用性反例 

• 唯品会未实现多活 IDC，机房故障下线12小时，损失过亿影响800万用户 



安全性和可靠性 - 高可用性反例 

• QQ 邮箱未实现多活 IDC, 服务大规模瘫痪 



安全性和可靠性 - 高可用性反例 

• 阿里云机房多次故障导致服务中断 



安全性和可靠性 - 高可用性反例 

• 英国航空因机房电力故障导致系统瘫痪数日 



安全性和可靠性 - 高可用性反例 

• 微软某机房空调故障导致 Office、AD、VS 等服务下线近 14 小时不可用 



安全性和可靠性 - 高可用性反例 

• 国家外汇系统发生故障导致国内所有银行外汇兑换业务停止数小时 



安全性和可靠性 - 高可用性反例 

• 上海电信光纤被挖断导致腾讯英雄联盟（LoL）等多项业务停止数小时 



• 基于我方自主研发，支持实时（on-the-fly）数据压缩和强加密的虚拟文件系
统（VFS），可对包括数据库在内的所有数据提供整库级别的强加密保护，支
持包括 AES、 SM4、 BlowFish 在内的数十种业界认可的强加密算法。 
 

注：普通的，以数据库记录为单位的加密通常会将相同的明文转换为同样的密文。 

例如：若数据库内的用户表中，有一个名为 Name 的字段用来存放员工姓名，并且明文“张三”被加
密后的密文为 “ABCD”，则对于逐行（逐字段）加密的算法来说，表中每次出现名为“张三”的员工，都
将被加密为“ABCD”（类 ECB 模式）。 

所有类 ECB 模式对静态分析、差分分析、已知部分明文攻击等破解手段防护能力都很弱，无法确保数
据安全。 

我方 VFS 使用基于 CTR、CBC 等安全加密模式和 AES 等强加密算法的整库加密技术，提供数学上可
证明的强安全性（可靠性、一致性、保密性）保护。即使是相同的明文，也会被变换为不同且完全无关的密
文，从而杜绝了上述攻击方式。  

安全性和可靠性 - 数据安全性 1 



• 支撑平台支持以加盐的安全散列值来存储用户密码。这些信息将经过压缩和
强加密处理后才保存到配置存储中。 

 

• 支撑平台支持以基于角色的严格授权机制和访问控制列表（ACL）统一管理
用户权限。在开启了整库加密功能后，即使网络管理员也无法窥视企业数据。 

安全性和可靠性 - 数据安全性 2 



安全性和可靠性 - 传输安全性 

• 基于支撑平台的产品可使用公认权威机构发布的数字证书，提供网银级别的 
TLS（HTTPS）网络数据传输保护以及基于 BYST 的端到端安全传输能力。 

 

• 用户密码以加盐安全散列的形式进行存储。使用基于 SHA 和 HMAC 安全
算法的 CHAP 鉴权协议完成网络鉴权流程。即使不依赖 TLS 加密保护（全
明文传输），也不会发生密钥泄露。 

 

• 可配置同一用户连续 N 次登陆失败后，强制冷却 M 分钟，配合入侵检测和
恶意请求过滤技术，防止暴力破解。此外，管理员也可自定义最小长度，大
小写字母和数字组合等密码复杂度要求。 

 

• 可使用 EAL5+ 级别专用智能卡实现硬件级别的安全鉴权访问。 



安全性和可靠性 - 系统安全性 1 

• Java（JRE）、C#（.NET）以及 Tomcat 等环境存在大量严重安全漏洞，有
极高安全隐患。通过国际安全组织公开的 CVE 数据库可发现，上述产品几
乎每年都会有多个严重等级为“满分”最高级的新漏洞被披露。例如： 
 

• Java：https://www.cvedetails.com/vulnerability-list/vendor_id-93/pro
duct_id-19117/Oracle-JRE.html 
 

• Tomcat：https://www.cvedetails.com/vulnerability-list/vendor_id-45/
product_id-887/Apache-Tomcat.html 
 

• .NET：https://www.cvedetails.com/vulnerability-list/vendor_id-
26/product_id-2002/Microsoft-.net-Framework.html 
 

• 等等。 
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安全性和可靠性 - 系统安全性 2 

• 如左图所示：对 Java、.NET 等动态运
行时环境、Tomcat 等容器，以及 
Spring 等第三方框架的依赖，导致系
统中被引入了大量额外的，不受开发
商控制的第三方组件。 
 

• 可以看到，使用 Java、.NET、PHP 等
动态语言开发的产品，其应用程序与
底层基础设施间包含了第三方框架、
Web容器、动态运行时等多个额外层
面。这些不受开发商控制的，由第三
方软件组成的额外层面包含大量广为
人知，可被轻易利用的安全漏洞。 



安全性和可靠性 - 系统安全性 3 

• 甚至任何稍有常识的普通用户都可以通过搜索引擎简单地找到可成功利用这
些漏洞进行攻击的免费开源工具，并以此入侵企业系统，完成数据窃取、数
据篡改、数据销毁等非法操作。请尝试百度“漏洞扫描”、“渗透工具”等
关键词。 

 

• 由此可见，引入不受控制的额外层面大大增加了系统的受攻击面，严重增加
了系统的安全风险。同时大大增加了运维人员的工作负担，提升了系统的总
体拥有成本（TCO）。 



安全性和可靠性 - 系统安全性 4 

• 基于支撑平台的产品以高效的原生机
器码（Native Code）直接运行在裸硬
件和操作系统构成的底层基础设施上，
为软件产品带来了无与伦比的时空效
率和安全性保障。 

 

• 由于无需依赖动态运行时、Web容器
等不可控的第三方组件，因此大大减
少了软件的受攻击面，极大地降低了
系统安全隐患。同时在很大程度上减
轻了运维人员的工作负担，降低了客
户总体成本。 

• 如上图所示：基于支撑平台的产品使
用汇编、C/C++等工具开发。 

• 直接构建在底层操作系统和硬件平台
之上。 



安全性和可靠性 - 安全性补充说明 

• 近年来安全问题频发，亚马逊、沃尔玛、Yahoo、Linkedin（领英）、索尼、
OpenAI（ChatGPT）、摩根大通、UPS、eBay、京东、支付宝、协程、
12306、网易、CSDN、中国人寿、以及各大酒店集团（锦江、洲际、喜来
登、万豪、华住等）等国内外知名企业均频频报出大量用户信息泄露的严重
安全事件，安全保障已经刻不容缓。 
 

• 支撑平台支持所有数据库（整库）和本地配置数据均存放在我方自主研发的，
支持实时（on-the-fly）数据压缩和强加密的虚拟文件系统（VFS）中，进
行全方位保护，支持数十种业界公认的强加密安全算法，即使系统管理员也
无法窥视企业数据。 
 

• 基于业界标准的强加密算法保证了即使未来出现了每秒钟可完成一千万亿次
密钥破解尝试的超级计算机，也需要平均五千四百万亿年才能破解一个密钥。
安全性得到了极大保证。 



安全性和可靠性 - 安全性反例 



安全性和可靠性 - 安全性反例 

• Java 高危漏洞一瞥 



安全性和可靠性 - 安全性反例 

• ChatGPT 因 Redis 的安全漏洞泄露用户隐私会话数据 



安全性和可靠性 - 安全性反例 

• 安全漏洞导致 Yahoo 泄露超 30 亿用户数据 



安全性和可靠性 - 安全性反例 

• 网易泄露过亿用户数据 



安全性和可靠性 - 安全性反例 

• Java Struts 框架漏洞致京东数千万用户帐户密码和信用卡等敏感数据泄露 



安全性和可靠性 - 安全性反例 

• 支付宝泄露数千万用户数据 



安全性和可靠性 - 安全性反例 

• 信用巨头 Equifax 因 Java Struts 漏洞泄露 1.43 亿人社保、信用卡等敏感记录 



安全性和可靠性 - 安全性反例 

• 优步 (Uber) 瞒报黑客入侵 5700万用户资料外泄 



安全性和可靠性 - 安全性反例 

• Java XML 组件 XXE 漏洞导致的微信支付“零元买买买”重大安全事故 



安全性和可靠性 - 安全性反例 

• 华住集团汉庭、桔子等多家酒店泄露 1.3 亿人敏感信息和 2.4 亿开房记录 



安全性和可靠性 - 安全性反例 

• 万豪集团喜来登、威斯汀、W等多家酒店泄露 5 亿人敏感信息和开房记录 
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